Zatacznik do Zarzadzenia Nr 16/2021
Woéjta Gminy Grunwald
z dnia 10 lutego 2021 r.

POLITYKA BEZPIECZENSTWA INFORMACJI

I. WSTEP

Miara skutecznosci dziatania kazdej jednostki jest stopien osiggania zamierzonych celow. Ogolny cel
Urzedu (jego rola), a nade wszystko ogélny kierunek, w ktorym zmierza Urzad zostal okreslony
W postaci misji.

,Misjqg Urzedu Gminy Grunwald jest zapewnienie nalezytego, sprawnego i fachowego
realizowania zadan wtasnych, zleconych i powierzonych Gminie oraz tworzenie warunkow
do rozwoju gospodarczego Gminy”

Istotnym elementem sprawnej realizacji przez Urzad Gminy Grunwald zadan publicznych jest wiasciwe
zabezpieczenie informacji przed istniejacymi zagrozeniami, w tym systemoéw w ktorych informacje sa
przetwarzane.

Bezpieczenstwo informacji ma zagwarantowa¢ wdrozony System Zarzadzania Bezpieczenstwem
Informacji, zapewniajacy poufnos¢, dostepnos¢ i integralnosci informacji.

II. DEKLARACJA KIEROWNICTWA

Wéjt Gminy zobowiazuje si¢ podejmowac wszelkie dziatania zwigzane z wdrozeniem oraz doskonaleniem
Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Gminy Grunwald.

W zwiazku z powyzszym Wojt, deklaruje zapewnienie optymalnych warunkow i niezbgdnych srodkow dla
realizacji celow Systemu Zarzadzania Bezpieczenstwem Informacji oraz stalg wspodlprace z osobami
odpowiedzialnymi, w celu opracowania i ustanowienia, wdrozenia i eksploatacji, monitorowania
i przegladania oraz utrzymania i doskonalenia SZBI.

I11. POJECIA I SKROTY

1) informacja - dowolny komunikat (przekaz tresci), ktéoremu mozna przypisa¢ okreslone znaczenie, aby
moc go wykorzysta¢ do roznych celow. Informacja moze przybiera¢ réozne formy np. pisemna (wydruku),
elektroniczna, ustng oraz audio i wideo;

2) bezpieczenstwo informacji nalezy przez to rozumie¢ zachowanie poufno$ci, integralno$ci
i dostgpnosci informacji;

3) poufno$¢ - wiasciwos¢ informacji polegajgca na tym, ze informacja nie jest udostepniana lub
ujawniana nieupowaznionym osobom, podmiotom Iub procesom;

4) integralno$¢ - wlasciwo$¢ informacji polegajaca na tym, Zze informacja nie jest poddawana
nieautoryzowanym modyfikacjom lub zostata usunigta (zniszczona) w sposob nieautoryzowany oraz jest
przetwarzana w kontrolowany sposob;



5) dostepno$¢é - wiasciwos¢ informacji polegajaca na byciu dostgpnym i uzytecznym na zadanie
upowaznionego podmiotu w danym miejscu i w danym czasie;

6) ryzyko - prawdopodobienstwo wystgpienia zdarzenia niepozadanego i jego konsekwencji, wptyw
niepewnosci na cele bezpieczenstwa informacji;

7) zarzadzanie ryzykiem - proces identyfikowania, kontrolowania i minimalizowania lub eliminowania
ryzyka dotyczacego bezpieczenstwa, ktore moze dotyczy¢ systemow informacyjnych, przy zachowaniu
akceptowanego poziomu,

8) aktywa - zasOb - wszystko to, co ma warto$¢ dla organizacji w zakresie informacji (zar6wno
informacje, jak i srodki techniczne oraz organizacyjne do ich przetwarzania);

9) SZBI - System Zarzadzania Bezpieczenstwem Informacji - czg$¢ catoSciowego systemu zarzadzania,
oparty na szacowaniu ryzyka, odnoszacy si¢ do ustanowienia, wdrozenia, eksploatacji, monitorowania,
utrzymania i doskonalenia bezpieczenstwa informacji;

10) PBI - Polityka Bezpieczenstwa Informacji Urzedu Gminy Grunwald, jako element SZBI.

IV. POLITYKA BEZPIECZENSTWA INFORMACJI JAKO GEOWNY
ELEMENT SZBI

Polityka Bezpieczenstwa Informacji obejmuje wszystkie obszary funkcjonowania Urzedu Gminy,
pracownikow 1 podmioty wspoélpracujace i ma zastosowanie do wszystkich zasobow informacyjnych
Urzedu, niezaleznie od formy przechowywania informacji (papierowej lub elektroniczne;j).

PBI nie obejmuje swoim zakresem informacji niejawnych w rozumieniu ustawy z dnia 5 sierpnia 2010 .
o ochronie informacji niejawnych ( Dz. U. z 2019 r. poz. 742 z pdzn. zm. ) oraz nie ma zastosowania dla
gminnych jednostek organizacyjnych.

V. CELE SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

Opracowany, ustanowiony, wdrozony i eksploatowany SZBI podlega biezacemu monitorowaniu,

przegladowi, utrzymaniu i doskonaleniu.

Urzad stawia przed SZBI nastepujace cele :

1) osiagnigcie i utrzymanie akceptowalnego poziomu bezpieczenstwa aktywdw informacyjnych Urzedu
poprzez - zapewnienie poufnosci, dostgpnosci i integralnosci informacji;

2) zapewnienie ochrony wizerunku Urzedu;

3) zapewnienie sprawnej realizacji zadan Urzedu;

4) spetnienie wszelkich wymogéw obowigzujacego prawa odno$nie ochrony informacji przetwarzanych
w Urzedzie;

5) zapewnienie odpowiedniego zaangazowania pracownikow w utrzymanie bezpieczenstwa informacji;

5) zidentyfikowanie wszelkich aktywow informacyjnych w rozumieniu SZBI;

6) zarzadzanie ryzykiem i wdrozenie odpowiednich zabezpieczen;

7) zarzadzanie incydentami naruszajacymi bezpieczenstwo informacji.



VI. ZESPOL DO SPRAW ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

1. W Urzedzie Gminy Grunwald powotuje si¢ Zespot do Spraw Zarzadzania Bezpieczenstwem
Informacji, ktéry wspiera Wojta Gminy w zarzadzaniu bezpieczenstwem informacji, w szczegdlnosci
poprzez :

1) doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji, w tym definiowanie potrzeb w
zakresie poprawy bezpieczenstwa informacji;

2) nadzor nad dokumentacjg Systemu, w tym monitorowanie i doskonalenie Polityki Bezpieczenstwa
Informac;ji;

3) analize incydentow naruszenia bezpieczenstwa informacji i okreslanie dziatan korygujacych;

4) identyfikacje aktywow i zarzadzanie ryzykiem.

2. W skfad Zespotu wchodza:

1) Sekretarz Gminy — jako koordynator;

2) Inspektor Ochrony Danych (I0OD);

3) Administrator Systemu Informatycznego;

4) Pracownik Urzedu wykonujacy zadania w zakresie informatyzacji.

VII. ODPOWIEDZIALNOSC ZA OCHRONE INFORMACJI ORAZ
KONSEKWENCJE ZA NARUSZENIE BEZPIECZENSTWA INFORMACJI

Wiasciciele merytorycznych informacji (bez wzgledu na forme przetwarzania) sg zobowigzani do
zapewnienia optymalnego bezpieczenstwa informacji.

Do stosowania zasad okreslonych w dokumentacji SZBI zobowiazani sa wszyscy pracownicy Urzedu,
stazysci, praktykanci oraz inne osoby i podmioty majace dostep do zasobow informacyjnych.
Nieprzestrzeganie zasad okre§lonych w dokumentacji SZBI, stanowi naruszenie obowigzkow
pracowniczych, co moze skutkowaé odpowiedzialnoscig dyscyplinarng okreslona przepisami Kodeksu
pracy lub inng wynikajgca z odpowiednich przepiso6w prawa.

VIII. UTRZYMANIE ODPOWIEDNIEGO POZIOMU BEZPIECZENSTWA
INFORMACJI

1. Rozwijany SZBI powinien zawiera¢ elementy pozwalajace utrzymac¢ odpowiedni poziom

bezpieczenstwa, w tym:

1) Polityke zarzadzania ryzykiem;

2) Polityke Ochrony Danych;

3) Rejestr czynnosci przetwarzania danych osobowych;

4) monitorowanie poziomu bezpieczenstwa, w tym audyt wewnetrzny w zakresie bezpieczenstwa
informacji;

5) nadzoér nad dokumentacjg SZBI;

6) zapewnienie cigglosci dziatania systemow teleinformatycznych;

7) Polityke antymobbingows.

2. Naktady ponoszone na zabezpieczenia powinny by¢ poprzedzone analizg ryzyka i oceng kosztow

zwigzanych z ich wdrozeniem w celu zastosowania zabezpieczen, adekwatnie do wymagan prawnych

i potencjalnych strat spowodowanych naruszeniem bezpieczenstwa.

3. W celu doskonalenia i utrzymania odpowiedniego poziomu bezpieczenstwa informacji wazne jest

systematyczne szkolenie oraz podnoszenie kwalifikacji zawodowych pracownikéw Urzedu.



IX. ZARZADZANIE RYZYKIEM

Zarzadzanie ryzykiem odnosi si¢ do aktywow Urzedu. Aktywa sa zidentyfikowane, a nastepnie poddane
analizie, jakim zagrozeniom podlegaja oraz jakie to niesie ze sobg skutki. Na tej podstawie, w oparciu
o metodyke szacowania ryzyka szacowane jest ryzyko, a nastgpnie podejmowane decyzje majace na celu
obnizenie ryzyka do poziomu akceptowalnego.

X. ZABEZPIECZENIA

Urzad powinien dobiera¢ cele stosowania zabezpieczen i1 zabezpieczenia adekwatne do wymagan
prawnych i wynikow analizy ryzyka dla bezpieczenstwa informacji. Zabezpieczenia fizyczne, techniczne
1 organizacyjne powinny uzupelnia¢ si¢ wzajemnie zapewniajac wspolnie wymagany poziom
bezpieczenstwa informacji.
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